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内容提要 

在本白皮书中，我们将介绍及时修补数据库管理系统 (DBMS) 软件的重要性，尤其是及时应用安全补丁

的重要性。通常，大多数数据中心不会经常修补系统，从而会让数据库暴露在风险之下。本白皮书将讨

论这类风险以及引发数据库不可用的相关因素。 

 

有人也许认为，迁移到云端托管数据库服务便能解决可用性问题，然而此类服务仍然需要客户与服务提

供商进行交互，因此修补过程中仍然存在数据库不可用问题。相比之下，Oracle 自治数据库云服务能够

在不停机的情况下及时修补系统，保证持续可用性和最高安全性，从而彻底解决这个问题。 

 
方案概要 

修补问题 

计算机软件并不是一成不变的，它们需要不断地改进和更新。有时这是为了改变使用模式或纠正之前未

检测到的问题，但大多数时候这是为了修补可能会被恶意攻击者发现和利用的各种漏洞。鉴于数据泄露

会给企业带来大麻烦，因此更新工作对于数据库来说尤其重要，而这些更新是通过修补完成的。 

什么是修补？ 

补丁是为改变软件行为而插入到现有软件中的一小段代码。它们可能为了修复某个已知问题、实施某种

大家期待的功能改进，或者堵上某个安全性漏洞。在为数据库服务器应用补丁时，我们通常需要让服务

器下线以便修改代码，然后再让其重新上线。 

修补为什么会成为一个大问题？ 

既然延迟修补可能会让企业遭受潜在的黑客攻击，那么企业为什么不立即执行修补呢？这是因为修补工

作涉及系统停机和员工工作，因此必须安排在非工作时间进行。然而，即便是在夜间，让数据库离线还

是会带来不便，特别是在需要保证 7x24 可用性的环境中，离线方案是不可行的。作为替代方案，我们

可以配置第二个数据库服务器，在其中加载软件、应用补丁、测试经修补的系统，然后进行服务器切换。
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在这种方案下，当我们让其中一台服务器停止服务，将最后的事务传递至另一台服务器，并让另一台服

务器上线时，系统通常会发生短暂的服务中断。因此，修补会产生额外的人工工作，中断其他任务并干

扰运营安排。而这些活动的成本可能相当高。具体来说，大多数用户拥有多个数据库实例，修补工作的

总工时成本大致可以按每个实例一小时来计算。因为即便修补本身只需 15 分钟，但整个过程，包括让

系统离线、应用补丁、验证补丁以及让系统重新上线，总共可能需要一小时之久，这甚至还没有算上由

于系统管理员和其他运营人员围绕此活动开展工作而导致的运营中断时间。因此，企业通常不会在发布

补丁的第一时间应用它们，而是安排某个时间批量打补丁。 

延迟修补可能导致哪些风险？ 

不及时打补丁会产生的后果是，已在当前代码库中修复的问题将得不到解决，功能增强将不可用，更重

要的是，已知漏洞将仍然存在，让数据库面临遭到黑客攻击的风险。延迟修补还可能导致其他一些问题。

许多 DBA 在电话求助时都会感到心情沮丧，支持工程师反问的第一句往往是“你们的补丁版本是多少？”

如果不是最新版本，支持工程师会建议他们先更新至当前补丁版本，如果问题仍然没有得到解决再打电

话求助。此外，安全风险尤其巨大。当数据库厂商发布补丁来解决某个漏洞时，通常意味着那个漏洞已

广为人知，而黑客们也已开始伺机向尚未修补该漏洞的数据库发动攻击。因此，延迟修补具备相当大的

危险性。 

云服务修补 

迁移至云端可以解决及时修补的问题，但这并不一定是完美的解决方案。在很多使用公有云服务的案例

中，用户通常采用“责任共担模式”，即，对系统物理层面的责任（包括安全性）由托管云提供商承担，

而对软件状态的责任（包括修补）由用户承担。在这种模式下，软件修补工作还是需要由员工来执行，

并且会导致停机。 

 

即便某些托管云数据库提供商可为数据库服务器提供全部软件支持，他们还是需要与用户一起安排修补

工作，因为修补会导致服务中断。单单这一个问题就足以让有些用户放弃在第一时间修补软件，选择累

积多个补丁进行批量修补。 

如何才能解决修补问题？ 

要确保及时应用补丁，唯一办法是使用提供不间断修补流程的服务。这种服务能够杜绝延迟修补或累积

多个补丁进行批量修补的现象，确保数据库服务器始终运行修复了所有已知安全性漏洞的新版本。这种

能力的重要性不言而喻。 

Oracle 自治数据库 

Oracle 自治数据库是 Oracle 云中提供的一款托管云数据库服务。对于出于法律要求或运营需要而将数

据保留在数据中心的客户，Oracle 还提供 Oracle 公有云本地化解决方案，这是一款由 Oracle 云团队远

程管理、但架设在客户数据中心内部的物理系统。 
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完整的云数据库服务 

Oracle 自治数据库是一款完整的云服务，所有运营方面的繁琐工作均由 Oracle 云团队打理，包括数据

库的升级和修补工作。该系统还能自治调优，利用机器学习算法持续改进性能。它采用透明的滚动升级

方式，可确保在发布补丁的第一时间应用补丁，并且不会产生任何服务中断。因此，用户无需费神安排

修补工作，也不必担心系统停机。 

Oracle 的修补方法 

Oracle 即时应用所有安全补丁，其他补丁则是根据预定计划来应用补丁。我们采用滚动修补方式，消除

了停机时间，确保数据库持续可用。Oracle 能这样做是因为我们的硬件配置支持不间断运行，我们的软

件支持在服务器之间平滑切换。而这一切要归功于 Oracle 长期以来在不间断运行服务器集群方面积累的

丰富经验，其中特别值得一提的是我们在 2001 年推出的 Real Application Clusters (RAC)。Oracle 自治

数据库软件的自治调优功能提供卓越的灵活性，可确保系统性能平稳。该技术是 Oracle 数十年研发投入

的成果，最初在 Oracle9i 和自管理功能一起推出时即获得广泛赞誉。修补和补丁测试流程在后台运行，

用户几乎查觉不到这些流程的运行。与需要手动操作且易于出错的其他修补方法相比，这种方法显然非

常优越。 

Oracle 自治数据库的其他安全性功能 

除了补丁管理，Oracle 自治数据库还提供三大重要功能来确保数据库的安全性。它们是： 

 加密。Oracle 对静态数据和传输中数据均进行加密。不仅在存储节点和处理节点之间传输的数

据经过加密，甚至缓存中的数据也会保持加密。系统会自动启用该功能。 

 对数据管理和数据库管理实行职责分离。Oracle 通过 Database Vault 和可插拔数据库锁定配

置文件等特性实现数据库管理（由 Oracle 负责）和数据管理（由自治数据库客户负责）的职责

分离。 

 审计。Oracle 自治数据库自动配置、启用并持续运行数据审计。该数据库系统会记录可疑的访

问模式，并能灵活地将对收集数据的分析扩展到其他服务甚至本地部署的安全信息和事件监视系

统上。 

 
未来展望 

IDC 认为，大多数企业数据将在未来五到七年迁移至云端，在此过程中，数据安全性要求将逐步增强。

企业在决定采用哪种 RDBMS 来托管其宝贵而敏感的数据时，Oracle 自治数据库系统提供的这些功能仍

然是关键考虑因素。放眼未来，数据量将继续快速增长，数据形式也存在更多变数，在识别待保护数据

和制定不影响数据库性能的保护措施方面，我们面临的挑战也将越来越大。 
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挑战/机遇 

将数据迁移至云端可应对常见的大多数非法数据访问问题，包括企业数据中心通常存在的服务器配置不

当现象以及“后门”密码。Oracle 自治数据库更是提供大量功能来保障数据安全。然而恶意攻击者的手段

愈来愈狡猾，新型攻击方法层出不穷。即便这里所述的 Oracle 安全性方法大幅领先于同类产品，但数据

库安全方面的新威胁仍在不断袭来，需要我们保持警惕、锐意创新、深谋远虑才能战胜它们。 

 

总结 

数据库安全性受到多种多样的威胁，有些涉及应用设计和开发，另外一些则涉及数据库管理系统。当 

DBMS 开发人员发现漏洞时，通常会发布补丁来解决它们。延迟应用此类补丁会导致数据库暴露在攻击

之中。但企业往往会因为手动应用补丁所涉及的成本、风险和运营中断而延迟打补丁。 

 

针对这一问题，Oracle 在 Oracle 自治数据库中提供了应对方法，让企业能够及时地自动应用安全补丁，

不仅避免了手动修补流程伴随的风险，而且不会产生任何运营中断。采用该解决方案，企业可以选择将

数据迁移至 Oracle 云，也可以通过 Oracle 公有云本地化解决方案将数据保留在本地数据中心。 

 

该服务在数据库安全性方面可为客户带来下列优势： 

 

 消除手动应用安全补丁的成本和风险 

 及时、自动地应用安全补丁，确保针对所有已知漏洞应用最新更新 

 提供可增强数据库安全性的其他功能，包括对静态数据和传输中数据进行加密；自动、持续进

行活动审计；以及通过 Database Vault 确保只有实际操作数据的人员才能看到相关数据。 

考虑到这些优势，IDC 建议用户： 

 

 弄清楚几个问题：我们多久应用一次安全补丁？有多少已知漏洞正在威胁我们的数据？ 

 计算应用安全补丁的劳动力和运营成本（包括运营中断和人为错误风险），以便确定当前做法

给企业带来的成本。 

 考虑部署能够自动应用安全补丁并且由专业的专家团队管理的系统，替代当前的安全策略。 

 评估 Oracle 自治数据库在最大化保障数据库安全性方面的潜在优势。 
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