
中国建设银行-互联网-案例分享
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客户背景

中国建设银行股份有限公司是一家中国领先的大型商业银行，总部设在北京，其前身中国建设银行成立于1954 年10 月。

本行2005 年10 月在香港联合交易所挂牌上市（股票代码939），2007年9月在上海证券交易所挂牌上市（股票代码601939

）。本行2019年末市值约为2,176.86 亿美元，居全球上市银行第五位。按一级资本排序，本集团在全球银行中位列第二。



客户痛点/业务挑战

传统人工系统变更验证时耗长，风险高

随着银行业信息化转型加快，新系统上线频繁，大量系统割接及网络切等变更换验证工作人力消耗严重

IPv6改造排名提升困难

针对信通院对银行的IPv6改造效果评比，由于缺乏精准性能数据，难以进行评分提升，形成运营分析盲点

重大活动保障

重要活动期间，官网等关键网站的安全及可用性要求高，对于攻击、劫持等安全需要实时监测机制

排障周期长，人力消耗大

系统故障排查与定位人力消耗大，排查周期长，复杂故障引起的宕机等故障影响用户体验，并带来政策面

风险



整体解决方案介绍

○全国最大监测网络 ○无需开发嵌码 ○随时随地监测 ○任意应用监测 ○无需客户配合

可用性监测与排障

页面浏览及篡改监测

IPv6监测

业务过程监测

协议监测

主干链路监测

建行官网

建行网银

建行云

善融商务

建行大学等

2020年
监测量

1.5亿次

Bonree 主动式
监测网络



效果截屏 - 重保期间外网系统安全监测

重大活动期间，为避免政策面风险，基于主动式拨测产品，通过配置待监测任务的URL地址，实现对DNS解析地址的

黑白名单监测、页面元素审查及敏感内容审计，主动发现劫持现象，实时告警，让客户即时掌握劫持现象及影响范围。

image3.ccb.com:*
image4.ccb.com:*
image2.ccb.com:*
image1.ccb.com:*
dcaa.ccb.com:*
search.ccb.com:*
adv.ccb.com:*
static.tieba.baidu.com:*
wz.gssb.ccb.com:*
www.ccb.com:*
m.ccb.com:*
api.map.baidu.com:*
imageadv.ccb.com:*
sinfo.ccb.com:*
ebank.ccb.com:*
等等



通过博睿数据对中国建设银行IPv6相关网址的持续

监测，帮助建行有目的性的发现IPv6网站存在的问

题，并提供数据依据进行优化，助力建行在信通院

IPv6网站性能评比中位居金融行业No.1

效果截屏 – 助力提升IPv6改造效果评估排名

IPv6金融行业排名No.1

http://finance.china-ipv6.cn/



根据系统割接或网络切换内容，制

定监测计划，确定需要检测的URL

、范围、频率等，获取正常运行期

间的监测基线。

割接前整体准备工作时长仅需1天

效果截屏 - 自动化系统变更验证平台

变更前 变更中 变更成功/回退

在上线过程中，判断割接对业务的

影响过程及恢复情况，针对割接中

的问题进行重点监测或发起实时测

试，确定问题成因及影响范围

根据监测结果实时确定割接效果，

判断是否需要回退。如果需要回退

，则还需要通过监测任务结果，实

时判断回退是否成功。

价值：实时监控业务系统健康状态，避免客户由于割接带来的系统运营风险，确保业务连续性



效果截屏 -系统故障排查与定位

针对重大系统故障，提供临时应急服务，通过监控平台快速定位具体原因，满足故障排除应急响应的各方面要求。

①快速掌握故障范围与影响 ②快速定位故障根因 ③故障恢复主动通知

可用性趋势图

1分钟定位

实时发现



业务价值

•在建党100周年及美国大选等重大活动期间，发现境外攻击257次，流量劫
持144次，确保了建行含建行官网、电子网银、善融商务、个人商城、建行
云等多个系统IPv4/IPv6的页面安全

规避对外业务安全风险

• IPv6页面可用性提升至98.5%，延迟下降100ms，经优化建行在信通院
IPv6网站性能排行榜上位居金融行业No.1助力提升IPv6改造行业排名

•实现自动化业务变更全国范围验证，每轮验证耗时从4小时下降至5分钟，
赋能运维团队5分钟故障诊断与定位能力自动化变更验证提升业务连续性

•故障排查与定位的平均时耗从120分钟下降至1分钟，MTTR从180分钟，下
降至5分钟，有效满足业务连续性保障要求提升故障诊断效率，降低MTTR



作者介绍

张俊峰 博睿数据 · 北区技术总监 · 联系方式：18601197960

• 从事IT建设、运维工作近20年的IT老兵，有丰富的运维管理服务及 APM / ITOM /

AIOps 项目建设经验，当前任职博睿数据北区技术总监，全面负责北区售前技术支持

相关工作；

• 负责客户包括：中国建设银行、国家开发银行、方正证券、铁科院12306、国家质检

总局、中体彩、中航信、中国联通VOIP清算中心、中国移动和包支付、中国电信翼

支付等。个人微信号



THE END

400-680-8085

www.bonree.com
让IT运营更智能


